POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES

CMC Logistica Ingenieria y Proyectos SAS

PRIMERA- Introduccion: En cumplimiento de las normas tendientes a regular el tratamiento
de datos personales y promoviendo el respeto de los derechos del titular de la informacion (el
"titular"), CMC Logistica Ingenieria y Proyectos SAS, en adelante “CMC Logistica", adopta la
siguiente politica de tratamiento de datos personales (la "politica”), de obligatorio
cumplimiento en todas las actividades que desarrolle CMC Logistica que involucren el
tratamiento de datos personales por parte de sus administradores, empleados y
colaboradores. Particularmente, esta politica contempla el manejo de solicitudes de
aceptacién, consultas y peticiones relacionadas con el tratamiento de este tipo de informacion.

SEGUNDA — Propésito: CMC Logistica lleva a cabo operaciones frente a las cuales es
necesario la recoleccién de datos personales de personas naturales y juridicas, con quienes CMC
Logistica sostiene diversas relaciones contractuales y/o comerciales. Por tal motivo, sera
necesaria la recolecciony el tratamiento (el "tratamiento") de dicha informacién respecto de
todas las personas, talescomo clientes, proveedores, contratistas, asi como empleados vy
personas que se encuentren en proceso de vinculacion contractual de cualquier naturaleza con
CMC Logistica, con el propdsito de ejecutar de la manera mas adecuada sus actividades sociales,
administrativas y comerciales. Bajo los lineamientos legales y segun lo dispongan las normas
aplicables, en particular la ley 1581 de 2012, el decreto nacional No. 1377 de 2013 y demas
normas que los modifiquen, complementen o deroguen, CMC Logistica podra modificar esta
politica en el momento que sea necesario.

TERCERA-
Definiciones:

* Autorizacién: consentimiento previo, expreso e informado del titular para llevar a cabo
el tratamiento de datos personales.

+ Dato personal: cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

+ Dato privado: aquel que por su naturaleza intima o reservada solo es relevante para el
titular.

« Dato semiprivado: el dato semiprivado es aquel que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacion puede interesar no solo a su titular
sino a cierto sector personas o a la sociedad en general, como el dato financiero y crediticio.

+ Dato publico: es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas areserva.



 Datos sensibles: aquellos datos que afectan la intimidad del titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico,
la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion,
asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

* Responsable del tratamiento: persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

» Encargado del tratamiento: persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el tratamiento de los datos personales por cuenta del
responsable del tratamiento.

* Titular: persona natural cuyos datos personales sean objeto de tratamiento.

» Tratamiento: cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

* Transferencia: se presenta cuando el responsable y/o encargado del tratamiento de
datos personales, ubicado en Colombia, envia informacion o los datos personales a un
receptor, que a su vez es responsable del tratamiento y se encuentra dentro o fuera del
pais.

* Transmision: tratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la republica de Colombia cuando tenga por objetola
realizacién de un tratamiento por el encargado por cuenta del responsable.

CUARTA-
Principios:

* Principio de legalidad: el tratamiento de los datos personales es una actividad
regladaque debe sujetarse a lo establecido en la ley 1581 de 2012 en el decreto 1377 de
2013y en las demas disposiciones que las desarrollen.

* Principio de finalidad: el tratamiento de los datos personales debe obedecer a una
finalidad legitima de acuerdo con la constitucién y la ley, la cual debe ser informada al
titular.

* Principio de libertad: el tratamiento de los datos personales solo puede ejercerse con el
consentimiento previo, expreso e informado del titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que
releve el consentimiento.

* Principio de veracidad o calidad: la informacion sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

* Principio de transparencia: en el tratamiento debe garantizarse el derecho del titular
aobtener del responsable del tratamiento o del encargado del tratamiento, en cualquier
momento y sin restricciones, informaciéon acerca de la existencia de datos que le
conciernan.



* Principio de acceso y circulacion restringida: el tratamiento se sujeta a los limites que
se derivan de la naturaleza de los datos personales, de las disposiciones de la ley y la
constitucion. En este sentido, el tratamiento solo podra hacerse por personas autorizadas por
el titular y/o por las personas previstas en la ley. Los datos personales, salvo la
informacion publica, no podran estar disponibles en internet u otros medios de divulgacion
0 comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sélo a los titulares o terceros autorizados conforme a la ley.

* Principio de temporalidad del dato: agotada la finalidad para la cual fue recolectado
y/otratado el dato personal, el responsable del tratamiento o encargado del tratamiento
cesaran su uso.

* Principio de seguridad: la informacién sujeta a tratamiento por el responsable del
tratamiento o encargado del tratamiento, se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

* Principio de confidencialidad: todas las personas que intervengan en el tratamiento
dedatos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacién, inclusive después de finalizada su relacion con alguna de las
labores que comprende el tratamiento, pudiendo sélo realizar suministro o comunicacién de
datos personales cuando ello corresponda al desarrollo de las actividades autorizadas en la
ley y en los términos de la misma.

* Deber de informacién: CMC Logistica informard al titular de los datos personales, asi como
a los responsables y encargados del tratamiento, del régimen de proteccion de datos
adoptado, asi como la finalidad y demds principios que regulen el tratamiento de esos datos.
Ademas, informara sobre la existencia de las bases de datos de caracter personal que
custodie, los derechos y el ejercicio del habeas data por parte de los titulares procediendo
al registroque exige la ley.

QUINTA — Tratamiento: La informacién solicitada por parte de CMC Logistica al titular, tendra
como finalidad primordial alimentar las bases de datos y herramientas con las que cuenta CMC
Logistica para el desarrollo de sus actividades y de la relacién comercial y/o contractual con
los titulares, quienes deberan otorgar su consentimiento, previo, libre y voluntario, a través
de cualquier medio siempre que pueda ser objeto de consulta posterior.

5.1. Exclusiones: Es importante aclarar que dicha autorizacion no serd necesaria cuando
recaiga sobre: - informacion requerida por una entidad publica o administrativa. - tratamiento para
fines histéricos, estadisticos o cientificos. - datos de naturaleza publica. - datos relacionados
con el registro civil de las personas. - casos de urgencia médica o sanitaria.

5.2. Medios: El tratamiento de los datos personales, se podra realizar a través de medios
fisicos, automatizados o digitales de acuerdo con el tipo y forma de recoleccion de la
informacion personal.

5.3. Otros fines: Ademas de los fines enunciados en el capitulo segundo, CMC Logistica también
podra tratar los datos personales, entre otros, para los siguientes fines:

* Gestionar tramites (peticiones, quejas, reclamos y solicitudes) y efectuar encuestas de
satisfaccion a clientes y aliados comerciales de CMC Logistica.



* Ejercer su derecho de conocer de manera suficiente al titular con quien se propone
entablar relaciones, prestar servicios, y valorar el riesgo presente o futuro de las mismas
relaciones y servicios.

* Realizar actividades comerciales, de mercadeo, servicio al cliente, actividades de activacion
de marca, directamente o a través de terceros derivados de alianzas comerciales o de
cualquier vinculo.

+ Efectuar las gestiones pertinentes para el desarrollo de la etapa precontractual,
contractual y post contractual con clientes, contratistas, proveedores y empleados.

+ Dar a conocer, transferir y/o trasmitir datos personales dentro y fuera del pais a las
compariias matrices o subordinadas de CMC Logistica o0 a terceros como consecuencia
de un contrato, ley o vinculo licito que asi lo requiera o para implementar servicios de
almacenamiento de informacion en la nube o servidores remotos.

+ Conocer, almacenar y procesar toda la informacién suministrada por los titulares de datos
en una o varias bases de datos, en el formato que estime mas conveniente.

* Realizar todas las gestiones de orden tributario, contable, fiscal y de facturacion.

Los datos que se recolecten o almacenen sobre los trabajadores de CMC Logistica
tendran lassiguientes finalidades:

1. Celebrar el contrato de trabajo; 2. Dar cumplimiento a las obligaciones laborales del
empleador, tales como:

A. Afiliacién al sistema de seguridad social integral y pago de aportes. B. Afiliaciéna
la caja de compensacién y pago de aportes parafiscales. C. Velar por la seguridady
salud del trabajador en el lugar de trabajo, de conformidad con las normas
aplicables al sistema de gestién de la seguridad y salud en el trabajo. D. Practicar la
retencion en la fuente de conformidad con lo establecido en las normas tributarias
aplicables y pago a la DIAN de las sumas retenidas. E. Emitir certificados laborales,
de ingresos y retenciones solicitados por el trabajador, F. Suministrar informacion
requerida por una entidad o autoridad nacional que requiera datos personales de
conformidad con las normas vigentes. G. Realizar los pagos de némina necesarios
en la forma que sefiale el trabajador. 3. Para la contratacion de seguros de vida y
de gastos médicos o para el otorgamiento de cualquier otra prestacion extralegal
que se derive de la relacion laboral con el empleador. 4. Para notificar a familiares
en caso de emergencias producidas en horario de trabajo, en las instalaciones del
empleador o fuera de ellas, pero durante el cumplimiento de sus funciones. 5. Crear
el carné de identificacion y acceso a las instalaciones del empleador. 6. Mantener
y conservar la seguridad del personal y los bienes del empleador. 7. Cualquier otro
relacionado con la relacion laboral entre el empleador y sus trabajadores, necesario
para que dicha relacion se desarrolle normalmente. Luego de terminado el presente
contrato de trabajo celebrado entre las partes, el empleador continuara realizando
el tratamiento de los datos personales recibidos, con el fin de mantener informacion
histdrica y/o estadistica respecto del cumplimiento de sus obligaciones legales,
particularmente laborales, y ejercer su derecho de defensa, de ser necesario.

5.4. Derechos de los titulares: Los derechos de los titulares respecto de los datos personales
que sean recolectados, seran los establecidos en el articulo 8° de la ley 1581 de 2012: -



conocer, actualizar y rectificar sus datos personales frente a los responsables del tratamientoo
encargados del tratamiento. Este derecho se podra ejercer, entre otros frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0 aquellos cuyo
tratamiento esté expresamente prohibido o no haya sido autorizado; - solicitar prueba de la
autorizacion otorgada al responsable del tratamiento salvo cuando expresamente se exceptue
como requisito para el tratamiento, de conformidad con lo previsto en el articulo 10 de la
presente ley; - ser informado por el responsable del tratamiento o el encargado del tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales; - presentar ante la
Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la presente
ley y las deméas normas que la modifiquen, adicionen o complementen; - revocar la autorizacién y/o
solicitar la supresion del dato cuando en el tratamiento no se respeten los principios, derechosy
garantias constitucionales y legales. La revocatoria y/o supresion procedera cuando la
Superintendencia de Industria y Comercio haya determinado que en el tratamiento el
responsable o encargado han incurrido en conductas contrarias a esta ley y a la constitucion.

5.5. Area responsable para el tratamiento de datos personales: el area encargada de
atender los asuntos relacionados con el tratamiento de los datos personales sera el area de
Administracion, a la cual se puede contactar de la siguiente manera:

CMC Logistica Ingenieria y Proyectos SAS Tel. (3146319699)

Calle 36D Sur, 27D 179 Envigado, administracion@cmclogistica.com.co

5.6. Autorizacion para el tratamiento de datos: CMC Logistica debera obtener de parte del
titular su autorizacién previa, expresa e informada para recolectar y tratar sus datos personales,
salvo las exclusiones contempladas en este capitulo. Al titular debera informarsele de forma clara
y expresa lo siguiente para obtener la autorizacion:

+ El tratamiento al cual seran sometidos sus datos personales y la finalidad de este.

* El caracter facultativo de la respuesta a las preguntas que le sean formuladas cuando
estas versen sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes?

* Los derechos que le asisten como titular.

* La identificacion, direccion fisica o electrénica de CMC Logistica, podra obtener el
consentimiento del titular a través de cualquier medio que pueda ser objeto de consulta
posterior, tal como la pagina web, formularios, formatos, actividades, concursos
presenciales o en redes sociales, pgrs, mensajes de datos o0 apps. Se debera dejar prueba
del cumplimiento de laobligacién de informar y del consentimiento otorgado.


mailto:administracion@cmclogistica.com.co

5.7.1. Autorizacidn para el tratamiento de datos sensibles: Cuando se trate de la recoleccién
de datos sensibles se deben cumplir los siguientes requisitos:

* La autorizacion debe ser explicita.

+ Se debe informar al titular que no estd obligado a autorizar el tratamiento de dicha
informacion.

+ Se debe informar de forma explicita y previa al titular, cuales de los datos que seran objeto
de tratamiento son sensibles y la finalidad de este.

5.7.2. Autorizacion de tratamiento de datos de nifios, nifias y adolescentes: Cuando se trate
de la recoleccion y tratamiento de datos de nifios, nifias y adolescentes se deben cumplir los
siguientes requisitos:

La autorizacién debe ser otorgada por personas que estén facultadas para representarlos
legalmente.

Se debe informar que es facultativo responder preguntas sobre sus datos.

SEXTA- Vigencia: Esta politica fue aprobada luego de la expedicion de las normas relativasal
h&beas data, modificada en funcién de las normas reglamentarias expedidas en el afio 2015 y
2016 y publicada en la pagina web www.cmclogistica.com.co

La vigencia de la base de datos sera el tiempo razonable y necesario para cumplir las finalidades
del tratamiento teniendo en cuenta lo dispuesto en el articulo 11 del decreto 1377 de 2013.
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